AB ,,KLAIPEDOS ENERGIJA“ MINIMALUS INFORMACIJOS SAUGOS IR KIBERNETINIO

SAUGUMO REIKALAVIMAI TRETIESIEMS ASMENIMS (ISORES SALIMS)

1. TAIKYMO SRITIS

1.

Sie AB ,Klaipédos energija“ (toliau — Bendrové) minimalds informacijos saugos ir
kibernetinio saugumo reikalavimai Tretiesiems asmenims (iSorés Salims) (toliau —
Reikalavimai) taikomi visiems fiziniams ir juridiniams asmenims, su kuriais Bendrové
sudaro sutartis ir tokiy sutarciy vykdymas apima Bendrovés informacijos saugumo
reikalavimy jgyvendinimo uztikrinamg ir valdyma.

2. REIKALAVIMUY PAGRINDAS IR OBJEKTAS

2.

Reikalavimy pagrindas — tarp Bendrovés ir TreCiojo asmens sudaryta Sutartis bei
Sutarties Saliy pareiga uztikrinti informacijos saugos ir kibernetinio saugumo
reikalavimy laikymasi Sutarties vykdymo metu.

Reikalavimy objektas — Sutarties Saliy teisés ir pareigos Bendrovés pavedimu / leidimu
naudojant ir (ar) dirbant su Bendrovés informacija ir informacijos resursais.

3. VARTOJAMOS SAVOKOS

4.

Asmens duomenys — kaip jie apibrézti Bendrojo duomeny apsaugo reglamento 4
straipsnio 1 dalyje, kuriuos Bendrové pateikia Trec€iajam asmeniui Sutarties vykdymui
arba suteikia prieigg prie jy, laikantis Siuose Reikalavimuose nustatyty salyguy.
,2Butina darbui“ — prieiga suteikiama tik prie minimalios ir atitinkamai veiklai,
paslaugoms buatinos informacinés sistemos (infrastruktdros) ar jos dalies.
Informacinés sistemos (infrastrukttira) — Bendrovéje naudojamos informacinés
sistemos ir jy infrastruktdra.

Tretieji asmenys (iSorés Salys) — paslaugy teikéjai, partneriai, klientai, kiti asmenys
turintys ar galintys turéti prieigg prie Bendrovés informaciniy resursy.

Sutartis — Bendrovés ir TreCiojo asmens (iSorés Salies) sudaryta sutartis, kurios
vykdymas apima Bendrovés pavedimu / leidimu darbg su Bendrovés valdomomis
informacinémis sistemomis (infrastruktdra), Bendrovés informacija, ir kurioje yra
nuoroda j Siuos Reikalavimus arba kai Reikalavimy taikymas tokiai Sutarciai tarp
Bendrovés ir Trec€iojo asmens (iSorés Salies) sutartas kitu buadu.

Kitos sgvokos Reikalavimuose suprantamos taip, kaip jos apibréztos ir vartojamos
Sutartyje ir informacijos saugg ir kibernetinj saugumg reglamentuojanciuose teisés
aktuose bei Bendrovés vidaus dokumentuose.

4. ATITIKTIES REIKALAVIMAI

10. Sie Reikalavimai apibréZia minimalius informacijos saugos ir kibernetinio saugumo

11.

principus, kurie turi bati jvykdyti bet kokiomis sglygomis pagal atitinkamg Sutartj su
Bendrove, kurioje yra nuoroda j Siuos Reikalavimus.

Bendrovés praSymu leisti Bendrovés Skaitmeniniy technologijy vadovui arba
Informacinés saugos pareigunui atlikti informacijos saugos ir kibernetinio saugumo



auditg ar kitus informacijos ir kibernetinio saugumo patikrinimo veiksmus bei pateikti
visg reikalingg informacijg, kuri reikalinga patikrinti, - ar TreCiasis asmuo (iSorés 3alis)
laikosi Siy Reikalavimy ir taikomy aktualiy informacijos saugos ir kibernetinio saugumo
teisés akty nurodymuy; arba prasyti pateikti galiojantj Lietuvos standarto LST ISO/IEC
27001 sertifikata.

12. Bendrové pasilieka teise atlikti Tre€iojo asmens (iSores Salies) informacijos saugos ir
kibernetinio saugumo vertinimg potencialiy pazeidziamumy nustatymui; arba prasyti
pateikti galiojantj Lietuvos standarto LST ISO/IEC 27001 sertifikatg.

13. Galimi, potencials ir tikétini nukrypimai nuo Reikalavimy turi bati aiSkiai jvardinti ir
uzdokumentuoti.

14. Priklausomai nuo prieigos prie informacinés sistemos (infrastrukttros) ir informacijos
tipo gali bati taikomi papildomi techniniai ir organizaciniai reikalavimai nurodyti
galiojanciose redakcijose:

14.1. Lietuvos Respublikos kibernetinio saugumo jstatyme (2024 m. spalio 18 d.
galiojancioje redakcijoje);

14.2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarime Nr. 818 ,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (2024 m. lapkri¢io
6 d. Nr. 945 galiojancioje redakcijoje);

14.3. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakyme Nr. V-
941 ,Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy apras$o ir Informaciniy technologijy saugos atitikties vertinimo metodikos
patvirtinimo® (2023 m. rugpjucio 17 d. galiojancioje redakcijoje);

14.4.Lietuvos standarte LST ISO/IEC 27001 ,Informacijos saugumas, kibernetinis
saugumas ir privatumo apsauga. Informacijos saugumo valdymo sistemos.
Reikalavimai®.

5. NUOTOLINIO PRISIJUNGIMO REIKALAVIMAI

15. )vertinus potencialias rizikas ir suteikus TreCiajam asmeniui (iSorés Saliai) galimybe
dirbti nuotolinéje kompiuterizuotoje darbo vietoje priklausancioje TreCiajam asmeniui
(iSorés 3aliai) bei suteikiant nuotoline prieigg prie Bendrovés informaciniy sistemy
(infrastruktdros) ir informacijos privaloma:

15.1.drausti nuotoline prieiga, jeigu nenaudojama virtualaus privataus tinklo technologija
VPN (angl. Virtual Private Network) arba alternatyvi, didesnj ar tg patj saugumg
uztikrinanti technologija;

15.2. jsitikinti, kad informacinés sistemos ir infrastruktidra i$ kurios jungiamasi per nuotolj, -
yra saugi (atnaujinta operaciné sistema ir kita programiné jranga, jdiegta antivirusiné
programiné jranga, jjungta ir sukonfiglruota ugniasiené ir t. t.);

15.3. uztikrinti savalaike ir reguliarig prieigos teisiy kontrole;

15.4. vykdyti nuolatinj veiksmy stebéjimg ir kontrole;

15.5. uztikrinti Bendrovés vieSai neskelbtinos informacijos apsaugg techninémis
priemonémis;

15.6. uztikrinti, kad nuotolinio prisijungimo rysys bity kontroliuojamas ir sutapty su i$ anksto
tarpusavyje suderintais keliamais tikslais;



15.7. nuotolinio rySio prisijungimas ir nuotolinés prieigos suteikimas vykty vadovaujantis

16.

17.

principu ,Bdtina darbui“ bei turéty sutartg galiojimo termina.

Prisijungdamas nuotoline prieiga prie informaciniy sistemy (infrastruktiros) naudotojas
privalo patvirtinti savo tapatybe slaptazodziu arba kita tapatumo patvirtinimo priemone.
Bet kokia nesankcionuota nuotoliné prieiga prie Bendrovés informaciniy sistemy
(infrastruktdros) ir informacijos yra draudziama.

6. SAUGUS PROGRAMINES |JRANGOS KURIMAS

18.

19.

20.

21.

22.

23.

24.

Treciasis asmuo (iSorés Salis) nustato, dokumentuoja ir jgyvendina iniciatyvas,
atitinkancias bendrai priimtus informacijos saugos ir kibernetinio saugumo standartus
bei praktikg, siekiant sukurti saugius programinés ar techninés jrangos kirimo
procesus. Tokios iniciatyvos turi uztikrinti informacijos saugos ir kibernetinj sauguma
visuose plétros etapuose: mokymuose, reikalavimy apibrézimuose, dizaino kdrime,
diegime, patvirtinime, iSleidime ir priezitroje.

Programiné jranga neturi turéti naudotojo paskyry, slaptazodziy ar privaciy / slapty
rakty, kuriy negali pakeisti arba pas$alinti jgaliotasis programinés jrangos galutinis
vartotojas.

Programiné jranga neturi turéti jokiy naudotojo paskyry (individualiy, bendry, testavimo
aplinkos), kurios néra dokumentuotos (tai nereiskia, kad susijusiy naudotojy prieigos
duomenys turi bati atskleisti).

Treciasis asmuo (iSorés Salis) turi aktyviai imtis priemoniy, kad baty pagerinta
programinés jrangos saugumo kokybé. Sios priemonés turi atitikti bendrai priimtus
pramoniniy procesy valdymo informacijos saugos ir kibernetinio saugumo standartus
bei praktikg bei, jei tai techniSkai jmanoma, apimti patikimumo bandymus,
pazeidziamumy valdymg ir programinio kodo saugumo testavimus (jskaitant statinio ar
binarinio kodo analize).

TreCiasis asmuo (iSorés Salis), perkeliant vystomg programine jrangg j darbine aplinka,
privalo uztikrinti kuriamo programinio kodo higieng (negali bati pavyzdinés imties
duomeny ir scenarijaus kodo, nuorody j nenaudojamas bibliotekas, derinimo kodo ir
kity naudoty jrankiy).

Vystomos programines jrangos kirimo, testavimo ir darbinés aplinkos turi bati
atskirtos.

Programinés jrangos naudotojams neturi bati rodomi vystomos programinés jrangos
klaidy apie programinj kodg ar tarnybinés stoties pranesSimai, jei tai Treciojo asmens
(iSorés Salies) teikiamy paslaugy objektas.

7. MOKYMAI IR KVALIFIKACINIAI REIKALAVIMAI

25.

26.

Bendrové turi teise jsitikinti Tre€iojo asmens (iSorés Salies) darbuotojy kvalifikacija,
praSydama pateikti atitinkamus jrodymus, leidziancius dirbti su Bendrovés informacine
sistema (infrastruktdra) ir informacija, kur tai yra batina arba reikalaujama.

Treciasis asmuo (iSorés Salis) turi vykdyti savo darbuotojy informacijos saugos ir
kibernetinio saugumo sgmoningumo ugdymo mokymus.



8. FIZINIS SAUGUMAS

27. Treciyjy asmeny (iSorés Saliy) atstovai ir jy transporto priemonés j Bendrovés
teritorijas jleidziami tik su Bendrovés iSduotais leidimais, o gabenamas krovinys — su
krovinj lydinCiais dokumentais.

28. Visileidimai yra vardiniai, juos draudZiama perduoati ir (ar) kitokiu badu perleisti
naudotis kitiems asmenims.

29. Vienkartiniai leidimai iSduodami vienkartiniam apsilankymui Bendrovés teritorijoje
leidime nurodytu laiku ir galioja tik kartu su apsaugos darbuotojui pateiktu asmens
tapatybe patvirtinan€iu dokumentu (pasu, asmens tapatybés kortele, vairuotojo
pazymejimu).

30. | Bendroveés teritorijg draudziama jvezti / jnesti Siuos daiktus:

30.1. Lietuvos Respublikos ginkly ir Saudmeny kontrolés jstatyme jrasSytus visy kategorijy
ginklus, jy priedeélius ir Saudmenis ar jy imitacijas;

30.2. sprogstamus jtaisus ir sprogigsias medziagas ar jy imitacijas;

30.3. narkotikus ir narkotines medziagas bei alkoholinius gérimus;

30.4. kitus, atvirg liepsng naudojancius ar kibirkstj skleidzianc€ius / sukeliancius, pavojingus
daiktus, iSskyrus tiesioginiam darbui, kuriam iSduotas atitinkamas leidimas,
naudojamus jrankius ir prietaisus.

31. Uz Siy Reikalavimy nesilaikymg Treciyjy asmeny (iSores Saliy) atstovams gali bati
atimta teisé lankytis Bendroveés teritorijose ir objektuose.

9. INFORMACIJOS SAUGA

32. Bendrovés tvarkomi duomenys ir elektroniné informacija pagal konfidencialumag
klasifikuojama j:

32.1.vieSai neskelbting informacijg (asmens duomenys, tarnybinio naudojimo informacija,
bendro naudojimo informacija);

32.2.vieSg informacijg (be apribojimy skelbiama informacija).

33. Neskelbtinos informacijos perdavimas ir (ar) prieigos suteikimas Treciajam asmeniui
(iSorés Saliai) leidZiamas tik pasiraSius Bendrovés patvirtintg konfidencialumo
susitarimg arba jeigu konfidencialumo susitarimo nuostatos aptartos Sutartyje.

10. BENDRIEJI KIBERNETIO SAUGUMO REIKALAVIMAI

34. Treciasis asmuo (iSorés Salis) turi uztikrinti, kad bet kokia nauja technologija, diegiama
/ jdiegta Bendrovéje, yra sankcionuota ir yra gautas Bendrovés sutikimas jg naudoti,
taip pat uztikrinti, kad Sios technologijos saugumas yra pakankamas pagal Lietuvos
standarto LST ISO/IEC 27001 reikalavimus.

35. Kiekvienas informaciniy sistemy (infrastruktiros) naudotojas ar administratorius turi
bati unikaliai atpaZjstamas.

36. Informaciniy sistemy (infrastruktlros) naudotojas ar administratorius turi patvirtinti
savo tapatybe slaptazodziu arba kita tapatumo patvirtinimo priemone.

37. Suteikiant laikinus slaptazodzius informaciniy sistemy (infrastruktiros) naudotojams ar
administratoriams, Sie slaptaZodziai turi bati unikalls kiekvienam naudotojui ar
administratoriui ir perduodami saugiu badu.



38. Slaptazodziai negali buti saugomi ar perduodami atviru tekstu. Laikinas slaptazodis
gali bati perduodamas atviru tekstu, taciau atskirai nuo naudotojo ar administratoriaus
vardo ir tik tuo atveju, jeigu naudotojas ar administratorius neturi galimybiy i8Sifruoti
gauto uzsifruoto slaptazodzio ar néra techniniy galimybiy naudotojui ar administratoriui
perduoti slaptazodj Sifruotu kanalu ar saugiu elektroniniy rySiy tinklu.

39. Visose informacinése sistemose (infrastruktiroje), prie$ pradedant jas eksploatuoti,
informaciniy sistemy administratoriai privalo pakeisti standartinius (gamintojy)
slaptaZzodzius j Siuos Reikalavimus atitinkancCius slaptaZzodzius, jei tai TreCiojo asmens
(iSorés Salies) teikiamy paslaugy objektas.

40. Informaciniy sistemy (infrastruktdros) jranga, patvirtinanti informaciniy sistemy
naudotojo ar administratoriaus tapatuma, turi drausti automatiskai iSsaugoti
slaptazodzius, jei tai TreCiojo asmens (iSorés Salies) teikiamy paslaugy objektas.

41. Informaciniy sistemy (infrastruktiros) administratoriaus funkcijos turi bati atliekamos
naudojant tam skirtg administratoriaus paskyrg, kuri negali bati naudojama
kasdienéms informaciniy sistemy (infrastruktiros) naudotojo funkcijoms atlikti.

42. Informaciniy sistemy (infrastruktiros) naudotojams draudziama suteikti
administratoriaus teises, jei tai Treciojo asmens (iSorés Salies) teikiamy paslaugy
objektas.

43. Informacinése sistemose (infrastruktiroje) turi bati iSjungiamos visos nereikalingos
gamyklinés naudotojy paskyros (tame tarpe svecio paskyra), jei tai Treciojo asmens
(iSorés Salies) teikiamy paslaugy objektas.

44. VieS8ai prieinamose kompiuterizuotose darbo vietose paskutinio naudotojo vardas
neturi bGti matomas prisijungimo metu.

45. Prieiga prie Bendrovés informaciniy istekliy ir informacijos turi bati suteikiama
vadovaujantis principu ,Bdtina darbui®.

11. TRECIOJO ASMENS (ISORES SALIES) |[SIPAREIGOJIMAI

46. Treciasis asmuo (iSorés Salis) jsipareigoja:

46.1.dirbant su Bendrovés iSduotais informaciniais resursais (kompiuteriais,
informacijos laikmenomis, dokumentais, duomenimis ir informacija) vadovautis
Bendrovés Siais Reikalavimais;

46.2. saugoti ir be Bendrovés iSankstinio rastiSko sutikimo neatskleisti tvarkomy asmens
duomeny ir (ar) neskelbtinos informacijos jokiems kitiems asmenims ir gavéjams;

46.3. atsakyti uz visus Bendrovés informacinéms sistemoms (infrastruktdrai) Zalingus
veiksmus, kuriuos padaré Treciojo asmens (iSorés Salies) atstovai ir atlyginti
Zalingais veiksmais padarytus nuostolius, kuriy dydis priklausyty nuo jvertinto
zalos (tiesioginiy nuostoliy) masto.

46.4. uztikrinti Bendrovés elektroninés informacijos konfidencialumg bei vientisuma,
savo veiksmais netrikdyti elektroninés informacijos prieinamumo.

46.5. naudoti tik tas prieigos prie informacinés sistemos (infrastruktiros) teises, kurios
buvo suteiktos Bendrovés.

46.6.baigus darbg ar naudotojui pasitraukiant i$ darbo vietos, turi bati imamasi
priemoniy, kad su informacija, kuri apdorojama informacinéje sistemoje
(infrastruktdroje), negaléty susipazinti pasaliniai asmenys: atsijungiama nuo



47.

informacinés sistemos (infrastruktdros), jjungiama ekrano uzsklanda su
slaptazodziu.

46.7.naudotis tik tomis informacinés sistemos (infrastruktiros) funkcijomis ir tokia
informacijos apimtimi prie kurios buvo suteikta prieiga;

46.8. bati pasitvirtinusi informacijos saugos ir kibernetiniy incidenty valdymo bei veiklos
testinumo planus ar kitg dokumentacijg, reglamentuojancig Trec€iojo asmens
(iSorés Salies) darbuotojy veiksmus informacijos ir kibernetiniy incidenty metu.

46.9. suzinojus apie informacijos saugos ir kibernetinio saugumo incidenta, kuris gali
bati susijes su Bendrovés informacinémis sistemomis ir informacija, nedelsiant
informuoti Bendrovés Skaitmeniniy technologijy -vadovg arba Informacinés
saugos pareigung, pateikiant visg turimg informacijg apie incidenta.

46.10. uztikrinti, kad imsis pakankamy priemoniy rizikoms, susijusioms su
savo subrangovais, jy atliekamais darbais ir tiekimo grandine, suvaldyti.

Tre€iajam asmeniui (iSorés Saliai) draudziama:

47 .1.skenuoti Bendroveés informacines sistemas (infrastruktdrg), ieSkant
pazeidZiamumy ar kitais budais stebéti Bendrovés informaciniy sistemy
(infrastrukttros) duomeny srautg. Jeigu Siame punkte iSvardintos priemonés yra
reikalingos tiesioginéms paslaugoms atlikti, tai Sias priemones galima naudoti tik
suderinus su Bendrovés Skaitmeniniy technologijy vadovu arba Informacinés
saugos pareiglnu;

47.2.gerti, valgyti ir rikyti Salia informacijos apdorojimo jrangos;

47.3.savavaliSkai keisti suteiktus tinklo parametrus (IP adresg ir pan.);

47.4.naudoti programas, kurios gali trikdyti Bendroves informaciniy sistemy
(infrastrukttros) veikimg (skenavimo, blokavimo programas ir pan., pries tai
nesuderinus su Bendrove);

47.5.savaranki$kai arba savavaliSkai keisti, remontuoti, taisyti Bendrovés iSduotg
programine ir technine jranga;

47.6.naudoti Bendrovés iSduotg programine ir technine jrangg Lietuvos Respublikos
ar visuomenés doroveés ir moralés principams prieStaraujanciai veiklai, kompiuteriy
virusams, masinei piktybiSkai informacijai siysti ar kitiems tikslams, kurie gali
pazeisti Bendroveés ar kity asmeny teisétus interesus;

47.7.diegti, saugoti, naudoti, kopijuoti ar platinti nelegalig, autorines teises
pazeidZianCig programine jranga.

12. ATSAKOMYBE IR GINCY SPRENDIMO TVARKA

48.

49.

50.

Kiekvienas gin€as, nesutarimas ar reikalavimas, kylantis i$ Reikalavimy ar susijes su
Reikalavimais, jy pazeidimu, nutraukimu bei galiojimu, turi bati sprendziamas Sutartyje
nustatyta tvarka.

Treciasis asmuo (iSorés Salis) yra atsakinga uz visas batinas priemones ir veiksmus,
siekiant laikytis Siy Reikalavimy bei kituose Siai sriCiai taikomuose teisés aktuose
nustatyty pareigy vykdyma.

Jeigu Lietuvos Respublikos kibernetinio saugumo jstatyme nurodytos kontroliuojancios
institucijos nustato informacijos saugos ir kibernetinio saugumo incidenta, kuris kilo dél
Treciojo asmens (iSorés Salies) veiksmy ar neveikimo vykdant Sutartj, ir Bendrovei



51.

skiriama piniginé sankcija, tai TreCiasis asmuo (iSorés Salis) jsipareigoja Bendrovei
pareikalavus atlyginti tokios sankcijos sumg, kurios dydis priklausyty nuo jvertinto
Zalos (tiesioginiy nuostoliy) masto.

Uz TrecCiojo asmens (iSorés Salies) pasitelkty Trec€iyjy asmeny tinkamg Reikalavimy
jgyvendinimg atsako Treciasis asmuo (iSorés Salis).

13. BAIGIAMOSIOS NUOSTATOS

52.

53.

54.

55.

Sie Reikalavimai yra Sutarties neatsiejama dalis, kai tai numatyta Sutartyje arba, kai
del Siy Reikalavimy taikymo Bendrove ir TreCiasis asmuo (iSorés Salis) susitaré kitu
badu.

Reikalavimy galiojimas Treciajam asmeniui (iSorés Saliai) yra neatsiejamas nuo
Sutarties galiojimo termino.

Bet kurios Siy Reikalavimy sglygos, nuostatos pripazinimas negaliojancia dél
prieStaravimo imperatyvioms teisés akty nuostatoms atveju, sglyga, nuostata
keiCiama, vadovaujantis Sutartyje nustatyta tvarka.

Sie Reikalavimai néra atskirai pasirasomi, tvirtinami.



